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BESCHREIBUNG

In zehn Fach- und Impulsvortragen aus der Industrie und Wissenschaft werden fachliche
und methodische Kompetenzen mit hohem Praxisbezug zur Industriellen Sicherheit
vermittelt, hilfreiche Tipps gegeben und der Erfahrungsaustausch unter den
Teilnehmenden gefordert.

Unterstitzend veranschaulichen Demonstratoren auf praktische Weise verschiedene
Anwendungsmoglichkeiten digitaler Technologien in Unternehmen.

Im Fokus stehen dabei relevante Fragestellungen aus der Informations- und
Betriebstechnologie (kurz: IT/OT), die sich durch die zunehmende Digitalisierung in der
Produktion ergeben. Die Praxisbeispiele unserer Experten und Expertinnen adressieren
insbesondere KMU, die Ihr Wissen auf- oder ausbauen mochten.

ZIEL

Die Teilnehmenden werden befahigt, Malinahmen und Strategien zur Steigerung der
Resilienz gegen Cyberangriffe in den Unternehmen anzustof3en und umzusetzen.

ZIELGRUPPE

Die Veranstaltungsreihe richtet sich vorzugsweise an Unternehmen des produzierenden
Gewerbes, des Handwerks und der IT-Branche.

DIE TEILNAHME IST KOSTENLOS.
DIE ANZAHL DER TEILNEHMENDEN IST BEGRENZT.



11 SENSIBILISIERUNG UND CYBERKRIMINALITAT

Im Rahmen der Veranstaltung werden grundlegende Informationen zur Cybersicherheit
vermittelt sowie die Relevanz und die Wichtigkeit des Themas im Hinblick auf aktuelle
Trends und Phanomene beleuchtet. Ferner wird der psychologische Aspekt betrachtet und
erlautert, wie Unternehmen die Mitarbeitenden fir das Thema Cyberkriminalitat
sensibilisieren konnen. Zusatzlich wird auf wichtige grundlegende Malinahmen und ein
entsprechendes Notfallmanagement zum Schutz vor Cyberattacken eingegangen.
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¢ |nna Claus | Landeskriminalamt NRW
Kreishaus e Christian Reinhardt | SoSafe
Meschede

Z | REGULATORISCHE ANFORDERUNGEN & CYBER-NOTFALLPLAN

In dieser Veranstaltung werden die regulatorischen Anforderungen und Compliance-
Vorgaben fir die Operational Technology (OT) umfassend behandelt. Die Teilnehmenden
lernen relevante Vorschriften wie den Cyber Resilience Act (CRA) und die NIS-2-Richtlinie
kennen. Zudem wird die Umsetzung von OT-Sicherheit in der Produktion nach ISO/IEC
62443 erlautert und Praxisbeispiele zu Cyber-Notfallplanen aufgezeigt.
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Z e Alpha Barry | Secida AG
@ im HSK * Frank Zanders | Bechtle GmbH
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3 | BEDROHUNGEN & GEFAHRDUNGSTRENDS

Der Fokus der Veranstaltung liegt auf der Identifikation von Bedrohungen, den aktuellen
Gefahrdungstrends sowie Strategien zur Feststellung schwachstellenbasierter Angriffe. Hier
bekommen die Teilnehmenden aufgezeigt, welche Phanomene und Gefahren in der
Cyberkriminalitat auftreten, wie Cyberkriminelle vorgehen und welche Methoden sie
nutzen. Anhand von Praxisbeispielen werden diese anschaulich vermittelt.

§§§ 13.05.2025 Referenten Anmdn

e Henning Vol3 | Wirtschaftsschutz NRW
g im HSK e Sebastian Barchnicki | Digital Sicher NRW

4 | MODERNE IT/0T — SICHERHEITSTECHNOLOGIEN

Diese Veranstaltung beleuchtet die neuesten Cybersicherheitstechnologien und legt
besonderen Fokus auf praxisnahe Beispiele sowie Losungsansatze. Ein Schwerpunkt liegt
auf der Erkennung und Verifikation von Schwachstellen, beispielsweise durch
Penetrationstests oder neuartiger Losungen zur Einbruchsdetektion, die eine umfangreiche
Kontrolle und Uberwachung von sicherheitsrelevanten Vorgingen in der gesamten IT-

Infrastruktur ermoglichen.
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e Prof. Dr. René Ramacher | Fachhochschule Stidwestfalen
Kreishaus e Achim Siewitz, Markus Haist, Tay Pinkernelle | Secunet AG
Meschede

e Christian Litze, Bjorn Merten | Bechtle GmbH
e Fabian Gieshoff | TF-Industries GmbH



ALLE TERMINE IM UBERBLICK

Sensibilisierung &

Cyberkriminalitat JETZT ANMELDEN

02.04.2025 RENE.RUDAT@HOCHSAUERLANDKREIS.DE

................................................................................
. 0
K3 o,

* Regulatorische Anforderungen

ALLWEMTIEgI:ﬂNE & Cyber-Notfallplan
2 29.04.2025

e,
5
................................................................................

........................................................
.
K Q

~ Bedrohungen & . DIE VERANSTALTUNGEN
Gefahrdungstrends . iNDEN VORMITTAGS
. 13.05.2025 STATT

23 o
........................................................

.........................................................................
““““
e £3

ZAHL DER { Moderne IT/OT -

TEILNEHMENDEN @ Sicherheitstechnologien
BEGRENZT : 03.06.2025

‘e o
O .
NN AN NN NN NN NN NN NN EEENEENEENEENEENENEEEEENEEEEEEEEEEREERES®



WFG

Hochsauerlandkreis

IHR ANSPRECHPARTNER:

RENE RUDAT

rene.rudat@hochsauerlandkreis.de
0291 /94 18 15 oder 0160 / 25 62 389

Wirtschaftsforderungsgesellschaft Hochsauerlandkreis mbH
Steinstralle 27, 59872 Meschede

Das Projekt Produktion.Digital.Stidwestfalen-PLUS wird gefordert durch:

Kofi iert d Ministerium fiir Wirtschaft,
o Ina"n.2|e von = o Industrie, Klimaschutz und Energie %
Europdischen Union  ges Landes Nordrhein-Westfalen A




